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iDARIi TEDBIiRLER
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Kisisel verilerin hukuka aykir1 olarak islenmesinin dnlenmesi, kisisel verilerin hukuka
aykir1 olarak erisilmesinin Onlenmesi, kisisel verilerin muhafazasinin saglanmasina
yonelik olarak sirket personeline egitimler verilmektedir.

Sirketin yiiriittiigi faaliyetlere iligkin ticari is iligskisi kurulan taraflarla kisisel verilerin
korunmasina yonelik gizlilik s6zlesmesi yapilmakta ya da bu konuyu i¢eren ek protokol
dizenlenmektedir.

Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlarla kisisel
verilerin korunmasina iliskin Gizlilik S6zlesmesi yapilmaktadir.

Kisisel wverilerin islenmesine yonelik Sirket tarafindan ilgili kisileri aydinlatma
ylkiimliiligl yerine getirilmektedir.

Calisanlar i¢in veri giivenligi hiikkiimleri i¢eren disiplin diizenlemeleri mevcuttur.
Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik
calismalar1 yapilmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baglanmistir.

Gizlilik taahhiitnameleri yapilmaktadir.

Imzalanan s6zlesmeler veri giivenligi hiikiimleri icermektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir

m) Kisisel veri glivenliginin takibi yapilmaktadir.
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Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

Kisisel veri igeren fiziksel ortamlarm dis risklere (yangim, sel vb.) karsi giivenligi
saglanmaktadir.

Kisisel veri i¢ceren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi
saglanmaktadir.



TEKNIK TEDBIiRLER
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Anahtar yonetimi uygulanmaktadir

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

Gorev degisikligi olan ya da isten ayrilan c¢alisanlarn bu alandaki yetkileri
kaldirilmaktadir.

Guncel anti-viris sistemleri kullanilmaktadir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarim takibi de
yapilmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gdnderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yonetilmektedir.

Sifreleme yapilmaktadir.

Tagmabilir bellek, CD, DVD ortaminda aktarilan 0zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.



